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Warum Fokus auf Resilienz?

MOPOQ.. HOME HAMBURG IMNORDEN SPORT HSV FCST.PAULI NEWS RATSEL

:h 100 Jahren: Unternehmen wegen Cyber-Attacke pleite

250 Mitarbeiter betroffen

Nach Hacker-Attar

Ein Warnschuss fur Investoren ist die . . - .
spektakuldre Pleite des US-Autozulie- ‘ll bel Aurubis: Sechs Manner mussen
ferers First Brands, der Ende Septem- ulllel

ber Insolvenz angemeldet hatte. First
Brands dricken Verbindlichkeiten in
Hohe von rund 11 Milliarden US-Dollar,

rund 2 Milliarden Dollar gelten als ,ver- O rga n isat i O n
schwunden®. manage'

Moglicherweise hat das Unternehmen
aufgenommene Kredite mit offenen
Rechnungen besichert, diese Rechnun-
gen aber mehrfach als Sicherheit bel g rge yor Beben an den Kreditmarkten wachst
verschiedenen Glaubigern eingesetzt.
Zudem geht die US-Finanzaufsicht dem

2 Verdacht nach, dass ein Teil dieser Rech-
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Potentielle Bedrohungsszenarien

Strafbares Handeln Riskantes Produktangebot Gefahrdung & Ausfalle von
Schliisselpersonen bzw. einer

Mit hohen Reputationsrisiken und groRen Anzahl Mitarbeitenden

Z. B. Straftaten, signifikante / ) »
potenziellen Schaden verbundene

systematische Compliance-

. o Produkte! oder - z. B. Schwerwiegende
VerstoBe, Beldst Bedroh : . p .
erstoRe, Beldstigung / Bedrohung Produktionsmethoden? - Arbeitsunfalle, Krankheit und
(d Verletzung gesellschaftlicher Pandemie °
-t. Normen, Vorfalle mit Gesundheits-
du Itschad
und Umweltschiden 'ﬁ' pra

Potentielle Interdependenzen

Standorte / kritische

Infrastrukturen
z. B. Zusammenbruch von Bedrohung, Erpressung,
) . kritischen Lieferketten, Entstehen Sabotage/Angriff auf einzelne
Gefahrdung / kein Zugang z. B. von Handels- und /oder Kolleg*innen, Teams oder
Produktion oder Entwicklung Forschungsbeschriankungen Bereiche

durch Unfélle, Unwetter oder

Naturkatastrophen3 @) I’
q E '

Zusammenbruch der
Ressourcenverfiigbarkeit oder
Kostenexplosion

Zugang zu kritischen Lieferketten
(Energieversorgung, Materialien,
Dienstleistungen, IT-Infrastruktur)
erschwert / unterbrochen, starker

Preisanstieg

i3

Daten-/Cybersicherheit

Datendiebstahl (personbezogene
Daten, Kundendaten,
Geschaftsgeheimnisse),
Ransomware-Angriff

1. Z.B. UbermaRig ressourcenintensiv, mogkche Gesundheitsfolgen, wenig/nicht kontrollierter Einsatz von Kl etc.; 2. z B. potentielles Risiko Freisetzung von Gefahrstoffen, 3. z. B. Hochwasser oder generell Auswirkungen des

3  Klimawandels
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